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et démarche de vérification

Mémoire pour I'obtention
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" Introduction génerale (1)

hn

e
"""'%i' Contexte du sujet et motifs de choix;

I i !"""'-i' - LaTunisie abrite le SMSI en 2005

La révolution appelée « nouvelle économie »

Explosion Internet et onde de choc mondiale

Grand intérét des Pouvoirs Publics en Tunisie

Pas de révolution sans degats.

Fracture numérique

Nouveaux risques. vie privée, intégrite, securité, etc.

Acteurs en manque de confiance, en quéte d'assurance

i [,I‘W Quel role pour la profession comptable en tant que fournisseur
traditionnel d'assurance ?
Comment compte-t-elle I'exercer ?

w0 L’optlon WebTrust de 'AICPA & CICA
l
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.| Introduction générale (2)
'}'L'M Intéréts:
il -Proposer WebTrust en tant que benchmark de bonnes pratiques pour

les acteurs du e-commerce

1Lig ." -Simuler les nouveaLx métiers de I'expert comptable grace au cas
4 *{)* WebTrust en tant que mission d'assurance

-Introduire cette norme en Tunisie ’
Problématique: Souleveée par 2 principales interrogations:

|
(- ] - ,

1- Quel rble peut jouer I'expert comptable dans le développement du
D0Ra010etne commerce électronique et le traitement de ses risques?

2- Comment I'expert comptable pourra-t-il adapter ses diligences, ses
huali i !ﬂ' réflexes et ses démarches classiques d'audit financier aux
caractéristiques spécifiques des missions d'assurance des sites de
commerce électronique selon la norme WebTrust ?

méme réponse = WebTrust:
-WebTrust : standard de bonnes pratiques pour le e-commerce
“WebTrust : norme de vérification pour I'expert comptable

0 "10f0s0fnioe
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IZM'M Plan résumé: 2 parties théoriques + 3*™ partie cas d'application:

Introduction genérale (3)

Premere partie:. « Commerce €lectronique et des sceaux
internationaux de certification »: composée de 3 grands titres:

. Premier titre: présentation générale du e-commerce  risques liés

moyens dissuasifs et reactifs a I'encontre de ces risques A
chague étape, l'impact sur la profession de I'expert comptable sera
mis en évidence en filigrane.

. Second titre: les sceaux internationaux de certification des sites de e-
commerce  les critéres qualitatifs de sécurité et de protection du
commerce électronique  analyse comparative de ces sceaux
suprématie du programme WebTrust.

. Troisieme titre: présentation du programme WebTrust, principes et
criteres et exenples de contriles B2C et B2B propoasition de
compléter le programme WebTrust par deux nouveaux principes
indispensables pour l'internationalisation et 'intégrité de cette norme.



| Introduction générale (4)

0
IZH'M Seconde partie : « Diligences de I'expert comptable et démerche de
vérification dans une mission d'assurance WWeb Trust »:

1 il

v B Premier titre: cadre géneral d'une mission de d'assurance WebTrust
- et spécificité de cette mission cadre juridique international et
national du commerce électronique référentiels d'assurance

1l 1*{)* applicables pour cette mission.

. Second titre: diligences a mettre en oeumre par I'expert comptable
pour mener a bien une mission WebTrust  Dans la chronologie du
déroulement de cette mission: conditions dintervention, diligences
proprement dites et responsabilite de I'expert corrptable dans de
parellles missions.

WebTrust

. Troisieme titre: démarche pratique de veérification: évaluation
rsques inhérents et de contrble, questionnaire dautoévaluation,
programmes de travail et des procedures de vérification a executer
pour valider chacun des principes WebTrust  Présentation d'une
approche de verification alternative: fonctions de croyance comme
moyen de collecte des élements probants aboutissant a une
assurance WebTrust




PLAN RESUME

1. Titre premier : Le commerce électronique et les risques liés




'ﬁmw"“”* Présentation générale du commerce
'. "'*iﬁl:’: électronique (1)

' 1. Qu'est-ce que le commerce électronique ?

100 .* -  Bventail de définitions selon (1) les activités/transactions, (2) les

U applications, (3) les réseaux de communication

- Définition dans ce mémoaire: «d'utilisation des moyens de transmission
électronique par Internet afin de s'engager dans I'échange, incluant
I'achat et la vente, de produits et services necessitant un transport,

soit physigque soit dlgltal d'un lieu a un autre ». @
2. Quelles sont les formes du e-commerce ? L
- Varient selon les intervenants, types de transactions ou structures
- Apres le Web: formes = intervenant (B2B, B2C, B2A, G2CP2P..)

T
Hoitio® 3. E-commerce dans le monde: évolution et perspectives:
A - les chiffres montrent la croissance inégalée et son aspect inégal

e - commerce  transfrontiere perspectives de  développement
1 tributaires de solutions transfrontieres qui nécessitent une action
coordonnée



M}HM Présentation générale du commerce

11000 , . ;
M électronique (2) @
& | 4. E-commerce en Tunisie: évolution et perspectives:

.H,”,“‘ - Important role des pouvoairs publics
- Chef dentreprise: la présence dur le Web est dabord une ligne
importante dans la stratégie de communication de I'entreprise

[0
*D* - Les transactions de e-commerce: marginales par rapport au

101000 commerce classique, aussi bien au niveau B to B guau niveau Bto C
| - Barrieres culturelle et psychologigue: premier obstacle
] IJM‘% - Mécanismes des transactions: le vendeur et I'acheteur ne retrouvent

pas les garanties d'un échange commercial classique
Il UG |

B. Irrpllcatlon de la profession comptable:
T

L'expert comptable = tiers de confiance qui dispose aussi bien de la
méthode que de I'expérience nécessaires a donner I'assurance

- Lacapacité de surveliller ces transactions et ces données et d'évaluer
— leur intégrite / fiabilité = nouveau défi pour I'expert comptable

11 - L'expert comptable est en train de migrer de 'audit de l'information

vers ['audit des systemes et processus dinformation

0 "10f0s0fnioe




HHH Qﬁm Les risques liés au e-commerce (1)
1AL

-1 1. Risque: définition et généralités
i - Risgue = toute possibilité de perte ou de dommage, ou toute
m'ﬂﬂ personne ou toute chose qui crée ou suggere un danger ou une
| menace Appréciation du risque = noyau fondamental d'une
mission WWebTrust

%* 2. Rlsques liés al'Internet

¢ Risques encourus par les consommateurs (faux sites, vol
dinformations confidentielles, atteinte a la vie privee,.. )

- Risques encourus par les vendeurs (faux clients, attaques pour déni
de senvice, vdl et piratage dinformations, .. )

‘ 3. Risques lies a I'lIntranet
oo " - Sabotage par danciens employés

0 et - Menaces du personnel actuel (sniffers, fraude financiere,
IVLERIVIVIUS téléchargement de données, trucage de courrier.. )
= 1 - Lephénomene du « social engineering »

|

2



RSN R Les risques liés au e-commerce (2)
2" 4. Risques liés aux transactions

- Liens etraits entre Internet, Intranets et Extranets

- Interception de données

5. Risques associes aux archives, bases de données et
fichiers sensibles:

- Destruction, altération, utilisation non autorisée
- Altération et falsification d'applications

- Mrus, chevaux de Troie, vers...

- saturation de memoire
- spywares, adwares, keyloggers, etc... |

/. Implication de la profession comptable:

- Importance de I'évaluation des intranets et des contrdles liés

- Importance de I'évaluation des structures Internet et leurs controles
- Lacertification des sites de e-commerce




'ﬁmw"“”* Sécurité sur Internet: normes, protocoles
e et méthodes (1)

' "“"!‘lﬂ' La sécurité vise 4 principaux objectifs:
1100 * - Intégrité = garantie que les données sont bien celles qu'on croit
e - Confidentialité = garantie que seules les personnes autorisées ont
acces a l'information
- Disponibilité = maintien du bon fonctionnement du systeme & services
- Non répudiation = garantie gu'une transaction ne peut tre niée

Principaux protocoles et nations Internet: TCP/IP, DNS, URL, HTTP...
PrincipaLix protocoles de sécurité sur Internet: SSL, SET, SHTTP,...

il y La cryptographie et le chiffrement @
Techniques

NPUPY e
0 "i0i010intn
o - Certificat numérique: identification électronique delivrée par I'autorite
—— de certification reliant la personne a sa clé publique
1 - Infrastructure & clé publique  Importance cruciale e-commerce




HHH Qﬁm

Sécurité sur Internet: normes, protocoles

l.LI..ll.llim;: et méthodes (2)

| lbmﬁm'

Signature électronique: comment ¢ca marche ?

- Le message est chiffré par une clé privee  confidentialité,
- dechiffré par la clé publique contenant le certificat de I'expéditeur
I'authenticité de I'expéditeur + non répudiation de I'envoi,

- haché par les deux parties  intégrité

Les pare-feux = systeme, logiciel et/ou matériel, qui tente d'empécher
tout acces non autorisé a un ordinateur par le biais d'un réseau, ou
toute tentative d'intrusion dans un réseau provenant d'Internet:

i I:!I'..... - Fonction de surveillance et de filtrage des paquets:
O T— - Critere de securité d'un pare-feu:
U IO - Qualité dun pare-feu

it LU
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| Sécurité sur Internet: normes, protocoles

P et méthodes (3) ;
B "!‘Hm Paiements électroniques: méthodes et sécurités: @
L0 ,”,“" - Carte de credit: protocole SET, Cybercash, Hrst virtual,
- Cartes magnétiques ou a puces
1l 1#&* - Chégues électroniques: FSTC, Netchex
00 - I\/bnngie électronique = \{aleur monétaire, représentant une créance
w stockée sur un support électronique et émise contre la remise de
fonds d@n montant.
Ly Cas i eDiner de la Poste Tunisienne: kit marchand + site + back
00 affice
000 Implication de la profession comptable:
R — - I'expert comptable est plus que jamais appele a auditer au coeur du
0 I0II01010E systéme informetique
e - Necessite dadapter les méthodes daudit aux spécificites des

1

transactions électronique  audit en continu, temps reel, systemes
de surveillance  minimisation du laps de détection




ROle des experts comptables
independants dans le développement du

e-commerce (1)
Réflexions de 'AICPA:
|dentifier les nouveaux services nés de I'avenement du e-commerce,
Evaluer leur impact sur la fonction traditionnelle de certification, et

Se positionner parmi les acteurs capables de fournir des services
d'assurance dans le domaine du e-commerce.

Nouvealix services identifiés par I'AICPA (comités Hlliott puis Cohen):
e-commerce, fiahilité des systemes, identification des risques et
analyse d'impact, mesure de performance. ..

Lexpert comptable n'a plus son monopole d'audit il doit étre au
diapason de la qualification technologique et étre reconnu comme tel
L'expert comptable est mieux pasitionné grace a ses compéatences en
évaluation des preuves, évaluation des systemes et en reporting
Services d'assurance identifies: intégrité, sécurité, fiabilite, évaluation
desrisques  WebTrust est une incarnation de ces services



ROle des experts comptables
independants dans le développement du

e-commerce (2)
Impact sur la fonction traditionnelle de certification:

Mise a jour des standards,
Amglioration des connaissances technologiques

Nouvelle approche pour I'évaluation des risques, la recherche des
preuves, leur matérialisation, le timing, la nature et I'étendue des
procedures, ...

Recours a des techniques d'audit automatise  audit en continu

Importance de la surveillance lors de la conception, mise en place et
maintenance des systemes

Combinaison des techniques d'audit

migrer d'un modeéle d'audit réactif a un modéle proactif

assurer que l'intégrité des systemes de commerce électronique soit
évaluée en continu et de réduire ainsi le gap entre l'arrivée d'un
évenement et sa detection



PLAN RESUME

2. Titre second : Les normes internationales de certification des
sites de commerce électronique : analyse et comparaison




Criteres qualitatifs de protection et de
sécurité du e-commerce

Criteres deéfinis par I « e-commerce International Task Force »
représentent les majeures préoccupations des partenaires et des
consommateurs impliqués dans le e-commerce :
Securité des donnés = protection contre tout acces ou utilisation non
autorisée ou non prévue
Transparence des pratiques commerciales = présentation et respect
des pratiques et conditions de vente

Intégrité du processus transactionnel = exactitude et precision de
traitement des transactions

Protection des données personnelles = protection des processus de
cueillette, de stockage, de destruction et de diffusion de ces données

Procédures de contrdle interne = existence d'un systeme fiable et
efficace de contrOle interne encadrant les activités de e-commerce

Recours de consommateurs = possibilité donnée au consommateur
de résoudre les litiges rapidement et efficacement

ContrOle permanent = couverture dans le temps du sceau



Analyse comparative des sceaux et
labels de certification du e-commerce

Critéres qualitatifs BBB Online| TRUSTe| Veri-Sign| ICSA|WebTrust

Protection des données X X X
Sécurité des données X X
Intégrité du processus
Bonne pratiques
Procédures de contrdle
Recours des clients X X
Dimension internationale X X X
Garantie assurance X X
Contrdle permanent
Faible colt X X

X X X X X X X X X

- Lectureverticale  seul WebTrust englobe la quasi-globalité des
criteres qualitatifs

- Lecture horizontale  Seul WebTrust incorpore les criteres
dintegrité du processus d'achat des bonnes pratiques commerciales
+ contrOle interne



Suprématie de WebTrust 3.0

Sceau de dmension internationale: délivvé par les experts
conptables = plate forme internationalement réglementée de
corporations et de professionnels, utilisant les mémes standards
daudit et dassurance et fonctionnant grace aux mémes outils
techniques, a la méme indépendance professionnelle et a des regles
deontologiques unanimes

Sceau de dimension nationale: émane des mémes sources des
différents systemes juridiques nationaux et vise les méme principes
(protection de la vie privé et du e-commerce),

Le tiers certificateur est un expert comptable: la compétence et
l'indépendance ne sont des qualité mais des obligations

Necessité d'une accréditation WebTrust ~ Formation specifique

Le sceau est confié a une autorité de certification (VeriSign, ANCE. . )
Le processus de certification est permanent dans le temps



PLAN RESUME

3. Titre troisieme : Présentation du programme WebTrust 3.0
principes et criteres




Présentation générale du programme
WebTrust 3.0

WebTrust : concept permettant de certifier la qualite et la sécurité dun
site de commerce électronique par rapport a une norme définie au
plan international

La conformité est matérialisée par un sceau appose sur le site

Le sceau = symbole qu'un professionnel a vérifié gue le site a:
aindiqué ses pratiques en matiere d'un ou plusieurs des principes

a respecté ces pratiques,

a maintenu en place des contrdles efficaces de nature a procurer une
assurance raisonnable que les principes énonces ont été respectes
conformément aux pratiques declarées et selon les criteres WebTrust

Clic sur sceau = lien avec rapport, principes WebTrust, autorité de
certif.



-

3a. commande un certificat
numerique de dasse 3 dune

(VeriSign. . )=gestionnaire du

-

Site Web Audité

Autorité de certification électronique

Sceau

1. Effectue une autoévaluation
2. Engage un expert comptable licencié WWebTrust

3b. Justifie de 2 mois de transactions et

pratiques commerciales

~

A

/

v
/ Gestionnaire du sceau \

(organisme de certification
numeérique)

4. Maintien 'application jusqu'a
I'approbation par 'expert
comptable suite a l'audit

9. Emet un certificat numérique
WebTrust de classe 3 et fournit un
applet avec liemmay sceau

—

v

Expert comptable licencié WebTrust

\\>5. Conduit I'audit

6. Rédige le rapport:

| 8. Nutifie le gestionnaire
du sceau de I'approbation
et la date d'expiration

10. Fournit un applet avec
lien au rapport d'audit
/

7a. Rapport sans réserves  7b. Rapport avec réserves
améliorations et
recommandations

~

/

Site Web Audité /

Le site Web affiche le sceau, le certificat numérique et
des liens au gestionnaire du sceau (Veri-Sign.. ) ainsi
gu'au rapport de l'auditeur




Présentation générale du programme
WebTrust 3.0 (suite)

WebTrust: Version 1.1 (1999)  Version 20 (20000  Version
3.0 (2001): 7 principes (dont 2 abandonnes) + modularisation des
principes + élargissement au B2B

Actuellement: intégration de WebTrust (e-commerce) et SysTrust
(systemes d'information) dans les services Trust:

Maintien des principes
Rajout d'un principe (fiabilité des systemes) qui ne concerne pas
WebTrust

Austements mneurs dordre pratigue, ergonomique ou
commercial

Les principes WebTrust de ce mémoire sont plus que jamais
d'application



Les principes WebTrust 3.0

Protection des informations personnelles en ligne: « Lentité
iIndique ses pratiques de protection des renseignements
personnels, respecte ces pratiques et maintient en place des
controles efficaces de nature a procurer une assurance
raisonnable que les renseignements personnels obtenus dans le
cadre du commerce électronique sont protéges conformément a
ses pratigues declarées de protection des renseignements
personnels »

Pratiques commerciales et intégrité des opérations: « Lentité
Indique ses pratigues commerciales pour le commerce
électronique, execute les opérations conformément a ces pratiques
et maintient en place des contrdles efficaces de nature a procurer
une assurance raisonnable que les opérations de commerce
électronique sont traitées intégralement, exactement et en
conformité avec ses pratiques commerciales indiquées»

Securité: «Lentité indique ses principales pratiques de securité,
respecte ces pratiques et maintient en place des contrdles
efficaces de nature a procurer une assurance raisonnable que
seules les personnes autorisées ont acces au systeme et aux
données de commerce électronique, conformement a ses
pratiques declarées en matiere de securité »



Les principes WebTrust 3.0 (suite)

Accessibilité: «entité indigue ses pratiques en matiere
d'accessibilité, respecte ces pratiques et met en place des
controles efficaces de nature a procurer une assurance
raisonnable que les systemes et les données de commerce
électronique sont accessibles conformément aux pratiques
indiquées »

Confidentialité: « Lentité indique ses pratiques en matiere de
confidentialité, respecte ces pratiques et maintient en place des
controles efficaces de nature a procurer une assurance
raisonnable que l'acces a linformation obtenue dans le cadre
d'une opération de commerce électronique et désignée comme
confidentielle est limité aux personnes, groupes de personnes ou
entités autorises conformément a ses pratiques déeclarées en
matiere de confidentialité »

Principes WebTrust 3.0 pour les autorites de certification:
présentation des pratiques de l'autorité de certification + intégrité
des services + environnement de controle



Les criteres WebTrust 3.0

Chague principe est assorti dun ensemble de criteres = conditions
de respect du principe  tous les criteres doivent étre respectés
pour valider un principe WebTrust

Les criteres WebTrust répondent aux définitions fournies dans les
normes d'assurance (américaines ou internationales): objectivite,
mesurabilite, exhaustivite, pertinence, intelligibilité.

Tous les principes WebTrust sont bétis sur ces groupes de
criteres:

Criteres liés aux informations fournies sur le principe

Criteres liés aux politique et objectifs de I'entité

Criteres liés aux procedures et outils technologiques

Criteres liés a la surveillance et la mesure de la performance

Opinion sans réserve dans le cadre d'une mission WebTrust = tous
les criteres doivent étre respectés (sauf si inapplicables)



Principes nécessitant d’étre inclus dans
la norme WebTrust

S WebTrust ne contredit aucune loi ou reglement, est-ce pour
autant gu'il les remplit tous ?

Necessité d’'un nouveau principe:
Principe de respect de l'ermironnement légal : preuve de
I'existence juridique de I'entité + Licité de son activité + mention de
sa soumission aux lois et réglementations

Si le professionnel est le créateur du sceau, le gestionnaire du
Sceau est son gardien

Necessité d'extrapoler les exigences dindépendance et de
compétence incombant au professionnel a celui qui gere le sceau:
Principe d'intégrité et de compétence du gestionnaire du sceau:

- Aptitudes techniques, technologiques et expérience
- Intégrité et independance



PLAN RESUME

1. Titre Premier . Cadre genéral de la mission de certification
WebTrust




Nature et spéecificité de la mission de

certification WebTrust

Selon I'FAC. « une mission d'assurance est une mission dans
laguelle un praticien exprime une conclusion fournie pour donner
un degré de confiance aux Utilisateurs destines, autres que la
partie responsable dun sujet donné, sur la conséquence d'une
évaluation ou d'une mesure d'un sujet par rapport a des criteres
établis »

Eléments constitutifs de la mission d'assurance WebTrust:
- Une relation tripartite: professionnel, partie responsable,
utilisateur
- Un sujet identifiable et mesurable
- Des criteres appropries  mesure consistante et raisonnable
- Processus de mission: methodologie conduisant a la conclusion

- La conclusion: sur la conformité du sujet aux criteres et selon le
niveau d'assurance requis

WebTrust et audit financier = missions dassurance, Méme
meéthodologie, processus de mission et forme et degré d'assurance
donnée



Nature et spéecificité de la mission de
certification WebTrust (2)

Audit financier évalue la qualité de l'information généerée par
des systemes d'information

WebTrust évalue la qualité des systemes genérateurs de
transactions électroniques

Autres specificités de la mission de certification WebTrust:

IMission contractuelle:

Mission de certification de I'information non financiere

Audit des systemes dinformation et WebTrust: traits communs
dans I'approche mais pas d'expression d'opinion dans 'audit des
systemes dinformation

ISO17799 et WebTrust: large inspiration + développement

dexigences formelles par WebTrust pour se transformer en
standard de certification



=

a s~ DN

Cadre juridique applicable pour la
mission de certification WebTrust

Généralités: Internet = « No laws land » + difficulté de concilier des
Intéréts et des intervenants tres diversifieés

Aspects fondamentaux traités par les différents législateurs:

Protection de la vie privee (FTC & GLB Act, Dir 2002/58, loi 2004-
63)

Chiffrement: les impératifs de sécurité vs les intéréts commerciaux
Signature électronique (E-Sign Act, Dir 1999/93, loi 2000-83)
Echanges électroniques (UCIT Act, Dir 2000/31, loi 2000-83)
FHscalité du e-commerce: Impdts directs  notion d'établissement
stable. ImpGts indirects Imposition dans la juridiction de
consommeation

Protection de la propriété intellectuelle (OMC, OMPI, DMC Adt,
EUCD, loi 94-36): droits patrimoniaLx, moraux, sul generis, ...

Importance dintégrer les considérations légales dans les
diligences et la demarche de travail



Référentiels et standards d’assurance
applicables dans une mission WebTrust

Référentiel américain SSAE AT section 100: norme générale,
norme de travail, norme de rapport, dossier de travall

Reéférentiel international  1ISAE 3000 revisée:
Considération déthigue  Code d'éthique de 'FAC
Controle qualité  Norme IFAC sur le contrdle qualite
Acceptation et continuation de la mission

Accord sur les termes de la mission

Planification et déroulement de la mission

Utilisation du travail d'un expert

Collecte des éléments probants  suffisants et appropriés
Evenements postérieurs et documentation

Préparation du rapport et autres responsabilités

Reéférentiel applicable en Tunisie
Adoption des normes d'audit de I'FAC
Pas d'adoption explicite des normes d'assurance



PLAN RESUME

2. Titre Second : Diligences de I'expert comptable dans une
mission d@ssurance WebTrust




Conditions d’intervention dans une
mission WebTrust

Conditions liees a I'expert comptable:

Indépendance:; d'esprit et dapparence  éliminer les menaces
par des mesures de sauvegarde

Compétence: acquisition + maintenance  licence WebTrust
Secret professionnel

Conditions liées a 'entite:;

Existence d'une déclaration affirmative de l'entité:

. Décrivant ses pratiques,

. Indiquant qu'elle s’y conforme

. Affirmant I'existence de contrdles pour s’y conformer
Existence d'un systeme de controle interne approprié

En 'absence de I'une de ces conditions, I'expert comptable ne peut
accepter la mission WebTrust



Diligences de I'expert comptable dans

une mission WebTrust

Acceptation de lamission:

Evaluation des risques de mission: dclient, professionnel,
utilisateurs, activité du site

Fixation des conditions de réalisation avec I'entité

Obtention de la déclaration affirmative de la direction de I'entité
Rédaction de la lettre de mission

Planification la mission  diligence centrale definissant une
stratégie densenbile et des procedés a mettre en ceuvre:

Prise de connaissance de 'activite de I'entité et du site
Prise de connaissance des pratiques de e-commerce selon le
principe WebTrust concerné

Haboration de procedures analytigues exploratives
confirmation de la prise de connaissance par l'exploration et la
simulation

Evaluation du risque inhérent lié a l'activité de e-commerce =
risgue qu'une transaction de e-commerce faite sur le site comporte
des distorsions significatives par rapport a un ou plusieurs
principes WebTrust objet de la mission d'assurance, nonobstant
les contrbles internes mis en place sur ce site



Diligences de I'expert comptable dans

une mission WebTrust (suite)

Compréhension du systeme de contrfle interne soutenant les
activités de e-commerce du site: cormposants a évaluer

environnement de contrdle, évaluation des risgues, activites de
contrdle, information et communication, surveillance

Détermination des zones de risque, faiblesses préliminaires et
évaluation du risque de contrBle = risque que le systeme de
controle interne soutenant les activites d'un site ne puisse détecter,
prévenir et corriger des distorsions significatives, par rapport a un
ou plusieurs principes WebTrust objet de la mission d'assurance,
contenues dans une transaction de e-commerce

faiblesses structurelles ou organisationnelles, conceptuelles, non-
conformités avec les crteres WebTrust, faiblesses de
fonctionnement

considerer les criteres WWebTrust pour le principe en guestion et
construire  dessus des questionnaires d'évaluation et une
méthodologie de collecte d'éléments probants

prévoir des tests de conformité capables de mesurer I'efficacite
des contrdles et la permanence de leur application

Aboutir a une evaluation du risque de contrdle selon un modele
linguistique: faible, modére, éleve



Diligences de I'expert comptable dans

une mission WebTrust (suite)

Collecte des autres informations pertinentes pour la planification:
- Recours a des spécialistes

- Diligences speécifiques

- Considération des evenements posterieurs

Détermination du seuil de signification = niveau derreurs ou
d'omissions qui pourraient influencer la decision de I'utilisateur du
rapport a propos de la présentation de 'assertion donnee ou du
sujet

Facteurs qualitatifs et quantitatif ~ jugement professionnel

Contrairement a un audit financier ou un compte erroné peut ne
pas compromettre significativement la rubrique du bilan a laquelle |l
se rattache, un controle WebTrust inefficace ou inexistant peut seul
Etre suffisant pour risquer le critere WebTrust qu'il soutient

Opinion sans reserves  les contrdles en place ont eté effectues,
eu égard au seuil de signification, en conformité avec ceux prévus
par WebTrust



Diligences de I'expert comptable dans

une mission WebTrust (suite)

Rédaction du plan de mission: approche, allocation du personnel,
budget temps et planning d'intervention
Redaction des programmes de travail = ensemble dinstructions

servant de base au contrdle des travaux, Il'efficacité de
l'intervention et I'atteinte des objectifs

traduction du processus de planification a la réalité du terrain

PLANIFICATION = processus non fige, dynamique, itératif
nécessitant la combinaison du jugement et du scepticisme
professionnels

La collecte des ééments probants

Hément probant = toute information utilisée I'expert comptable
pour forger son opinion

nggllsag\ts en quantité et appropries en qualité (pertinence et
iabilité

Plus fiables si obtenus de source externe, par 'expert comptable
lui-méme, sous forme de document ou en copie originale



Diligences de I'expert comptable dans

une mission WebTrust (suite)

Procédures de collecte déeléments probants. inspection des
documents et enregistrements, observation, enquéte, confirmation,
re-calcul, re-performance, autres procédures analytiques. ..

Documentation; lettre de mission, activités de planification,
appréciation du risque, description du systeme, éléments probants
sur la compréehension et 'évaluation des systemes, sondages et
procédures de vérification, déclaration de l'entité, évaluation des
eléments probants ayant senvi 'opinion

Sur la base des travaux effectues, I'expert-comptable evalue si les
éléments probants recuelllis lors de ses vérifications Iui permettent
de fonder son opinion :

opinion sans réserve: 'entité doit respecter, a tous les égards
importants, TOUS les criteres WebTrust applicables utilisés dans
le cadre de la mission, pendant la période couverte dans le rapport

Les éeléments probants recueillis doivent, dans tous les égards
significatifs, converger vers cette conclusion et suffire en qualité et
en quantité au niveau d'assurance éleve requis par WWebTrust.



Diligences de I'expert comptable dans
une mission WebTrust (suite)

Redaction du rapport

Informations obligatoires:

Intitulé: rapport independant de forme direct ou baseé sur assertion
Destinataires: direction de l'entité

Sujet (direct ou assertions) + période + lien hypertexte

Criteres de mesure (principe WebTrust) + lien hypertexte
Responsabilités de la direction et de I'expert comptable

Nature et objectif de la mission d'assurance

Reférentiel applicable: IFAC (ISAE 3000) ou autre

Bref apercu des verification accomplies et leur consistance par
rapport a l'opinion

Conclusion sur la conformité des pratiques (sujet direct) ou sur la
sincérité des assertions de la direction par rapport au principe

V}/ebTrust forme positive requise par le niveau d'assurance
élevé

Date du rapport + identification et adresse de I'expert comptable

Autres considérations: rapport sur plusieurs principes, rapport
initial, mise ajour. ..



Responsabilité de I'expert comptable

dans une mission WebTrust
Responsabilité [égale:

Responsabhilité civile:

Regle jurisprudentielle: I'expert comptable, est tenu a une
obligation de moyens et non de résultat

Responsabilité civile = faute + préjudice + lien de causalité

Seule parade: respect des normes professionnelles et de
WebTrust

Responsabilité pénale = élement matériel + légal + moral
Exercice illégal
Molation du secret professionnel

Responsabilité professionnelle ou disciplinaire:

Infraction aux regles de conduite déontologiques ou
professionnelles

Manguement des normes techniques genéralement admises
Manguement a WebTrust en tant que norme de travall
Engagement de la responsabilité civile ou pénale.



PLAN RESUME

3. Titre troisieme . Démarche pratique de verification dans une
mission d@ssurance WebTrust




Evaluation des risques inhérent et de

contrdle liés a l'activité de e-commerce

Evaluation du risque inhérent:

Nouvelles technologies = nouveaux risgues + amplification des
anciens

Menaces = erreurs, accidents, malvelllances  démultiplication et
mutation plus nocive en e-commerce

Risgue inhérent éleve par défaut

Modele propose: questionnaire avec scoring de certains facteurs
de risque généraux et spécifiques recenses, pondéerés par des
coefficients:

Risgue inhérent = score obtenu x 1,128%

évaluation subjective, mais identique dans le temps et I'espace:
outil de travail plus que méthode proposée



Evaluation des risques inhérent et de
contrble liés a l'activité de e-commerce

(suite)
Evaluation du risque de controle:

Importance de considerer les éléments constitutifs d'un  bon
systéme de contrdle interne

Spécificite des contrdles dans une transaction de e-commerce:
automatisme et intégration  fluidité et intégrité des traitements
Décompoasition d'un systeme de e-commerce dans la partie «ack-
office » systeme de gestion des commandes, gestion des
Inventaires, gestion des profils, gestion des livraisons, gestion des
paiements:

Les contrdles qui permettent l'integration et lnterfacage de ces
systemes doivent étre évalués et testés

Evaluation concrete guestionnaires et de programmes de
travail pour évaluer les respectivement les controles intemes
suivants:

Evaluation des composants genéraux du controle interne
Evaluation des controles généraux du systeme informatique
Evaluation des contrOles sur le serveur et application \Web de
I'entité

Check-list dévaluation des controles pour chague principe
WebTrust



Evaluation des risques inhérent et de
contrble liés a l'activité de e-commerce
(suite)

Hitrage a4 niveaux  analyse du risque de contrdle lié au site:

Faiblesses  S'assurer de leur existence effective et évaluer les
risques qu'elles génerent seules ou combinées a dautres

Points forts de contrdle  doivent €étre testés et validés par des
procédures et des tests de conformité et d'application

appreciation du risque de contrdle selon le modele linguistique et
attribution d'un score a chague niveau (faible, modére, éleve)

Equation d'audit : RA=RI X RCx RD:

Evaluation du risque inhérent + risque de contrble (risques non
controlés par I'expert comptable) détermination du niveau
requis du risgue de détection (controlé par I'expert comptable)

Autre évaluation : le questionnaire d'autoévaluation:
- Propre critique par l'entité

- Meilleure compréhension par I'expert comptable

- Lettre d'affirmation supplémentaire et détaillée



Programmes de travail et procedures de
verification des principes WebTrust

Evaluation du risque inhérent lié al’activité du site
(Outil : Check-list et scoring du risque)

|

Evaluation des risques de contrdle lié al’activité du site

|

Evaluation des composants du
contréle interne
(Outil : Questionnaire d'évaluation)
I

v

Evaluation des controles généraux
du systéme informatique

(Outil : Programme de travail) \/

v

Evaluation de la sécurité des
serveurs et applications Web
(Outil : Programme de travail)

v
Evaluation des contréles internes
pour chaque principe WebTrust
(Quitils : Questionnaires d'évaluation)

L

Programmes de travail pour la vérification de la conformité aux principes WebTrust




Programmes de travail et procedures de

verification des principes WebTrust

Le processus est un filtrage des risques aboutissant a traiter, par
un ensenble dinstructions et de procédures de Vérification
données par un programme de travail, le risque residuel issu de la
pondeération du risque inhérent par le risque de contrdle

Permettre a I'expert comptable de recueillir une assurance éleve,
pour chacun des principes WebTrust, que l'entité :

aindique ses pratiques

respecte ces pratiques declarées
amis en place et maintenu des controles efficaces procurant une
assurance raisonnable que les opérations de e-commerce sur son
Site ont été traitées conformément a ces pratiques
'ensemble de ces pratiques est conforme aux exigences du
principe WebTrust concerné par la mission d'assurance.

objectifs semblables pour tous les programmes:
Vérifier I'existence d’'une declaration sur les pratiques de I'entité,
Sassurer guelle est effective, et

Reéaliser des tests de conformité et des sondages substantifs sur
I'application efficace des contrles et la conformité des opérations
de e-commerce avec les principes et criteres WebTrust.



Une nouvelle approche d’audit:
I'utilisation des fonctions de croyance
pour la certification WebTrust

Limtes du modéle probabiliste de I'équation daudit: équation
probabiliste  probabilités de risque évaluées subjectivement
multiplicateur comme opérateur d'agrégation:

- les conditions d'independance des variables

- probabilité conditionnelle subjective liée aux connaissances K

- opérateur de multiplication:; commuitativité non établie car l'impact
des chaque risgue sur le risque d'audit ne peut étre parell

Apports de la théorie de I'évidence (Srivastava et Shafer):

Modele d'évaluation du risque daudit base sur la théorie de
lévidence et [utilisation des fonctions de croyance pour
représenter l'incertitude d'une preuve d'audit:

Théorie de [l'évidence évalue l'évenement, son contraire et
lignorance des deux m(@) = « absence dereur » m@) =
«qrésence derreur » et m(a,a)= mesure de l'ignorance

Les fonctions de croyance donnent plus de vigueur et de probité
aux éléments de preuve gue I'approche probabiliste classique

Leur application pour les missions d'assurance basées sur des
criteres structures, de type WebTrust, parait plus adaptee:



Une nouvelle approche d’audit:
I'utilisation des fonctions de croyance
pour la certification WebTrust (2)

En matiere WebTrust: décomposition des principes et criteres en
assertions, objectifs et sous objectifs

Les assertions, objectif et sous objectifs sont liés d'une maniere a
ce que chague assertion n'est verifiée que si et seulement si les
objectifs afférents et les sous objectifs qui les soutiennent ont été
atteints

Diagramme d'application au principe WebTrust de protection des
données personnelles:

- Noauds de variables

- Noauds de preuve

- Cercles pleins = opérateur logique ET

Procédures (nceuds de preuve) estimation du niveau de
soutien a I'assertion ou objectif (fonction de croyance):
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PLAN RESUME




Cas d’application: certification d’un site de e-
commerce selon le principe de protection des
renseignements personnels

Site wwv.audinet-conseil.com:;




Cas d’application: certification d’'un site de e-
commerce selon le principe de protection des
renseignements personnels (2)

Faiblesses et non-conformités significatives:
Le fournisseur d’hébergement n'est pas certifieé WWeb Trust
Echanges avec serveur non protegés SSL
Journaux d'acces (logs) non archivés
Lettres d'information envoyées sans accord des destinataires

Declaration de la politique n'est pas accessible et ne mentionne pas
la politique en matiere de gestion des changements

Faiblesses et non-conformités non significatives:

Le répertoire public contient des sous répertoires sensibles

La protection Hotlink n'est pas activée

Letire d'information ne donne pas la possihilité de se désabonner
La lettre d'information n'est pas intégrée dans les applications \Web
Carnet d'adresse non protége sur le réseau interne du cabinet

|"assertion de la direction ne présente pas sincerement, dans tous
les aspects significatifs, les pratiques conformément au principe
WebTrust  impossibilité d'afficher le sceau



Vérification des indications en matiere de
protection des renseignements personnels sur
une liste de sites tunisiens et étrangers

Indication des pratiques de protection des données
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Les sites tunisiens ont un grand retard a conmbler

Le sceau WebTrust, et les sceaux en genéral (points 15 et 16), ont
aussi du chemn a faire avant de simposer sur les sites Web
Tunisiens et étrangers



CONCLUSION GENERALE

Quel rdle pour I'expert comptable au sein de la nouvelle économie
et comment compte-il faire évoluer son Mmétier et ses techniques
pour fare face aux nouvelles exigences du commerce
électronique?  WebTrust ...

Consensus géneral: opposer I'autorégulation a la reglementation

Autorégulation  valeurs fondamentales  bonnes pratiques et
procédures saines  Importance des tiers de conflance  sceaux
etlabels  WebTrust

WebTrust est le sceau le plus complet, pluridimensionnel, fiable et
indépendant ~ Meilleur moyen d'ancrer la profession comptable
dans le contexte du e-commerce

Profession: Necessité d'évoluer des métiers traditionnels vers ceux
Issus de la nouvelle économie Le passage de l'audit des
informations financieres a l'assurance sur les processus
dinformation exige une adaptation  norme internationale sur les
missions dassurance  Cas généreux de la mission WebTrust



CONCLUSION GENERALE (2)

ISAE 3000 + WebTrust norme approche et diligences
théoriques recherche doutils et reperes de verification
pratiques: outils d'évaluation des risques, questionnaires, check-
lists, programmes de travail, nouvelle approche basee sur la théorie
de 'évidence. ..

Critiques : WebTrust n'est cependant pas La Solution absolue:
En tant que benchmark de bonnes pratiques:

. Proposition d'intégrer 2 principes

. Bvolutivité des criteres

En tant que norme de verification:

. Abbsence de cadre conceptuel (objectifs, concepts, liens.. )

. Désinterét de 2 composants essentiels du controle interne:
environnement de controle et évaluation des risques

. Temps de commentaire réduit + lancement rapide des services
Trust

Intégration de WebTrust dans les senvices Trust: pourquoi faire ?
Reduction des collts, dilution des responsalilité, élargissement du
marché...  Risgue de compromettre la sincérite et la pertinence
fondatrices de WebTrust version 3.0



CONCLUSION GENERALE (3)

L"enracinement de la profession comptable dans le e-commerce a
travers le programme WebTrust doit franchir des obstacles:

Au niveau de l'internaute: conscience face aux risques et minimum
d'exigences des sites

Entreprise: importance des bonnes pratiques et des systemes de
controle interne fiables et efficaces

Expert comptable: mise a niveau et extension des compétences au
domaine particulier des nouvelles technologies

Profession comptable: migration du cadre restreint de [l'audit
financier vers les nouveaux services d'assurance
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La certification des sites de
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d’expert comptable



